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Resumen

El estudio se enfoca en analizar la incidencia y las caracteristicas de la ciberviolencia hacia
los docentes en el estado de Sinaloa, México. Se empled una metodologia cuantitativa de
alcance exploratorio descriptivo para obtener una comprension integral del fenomeno. Se
aplico una encuesta validada por jueces de 33 preguntas a 852 docentes de secundarias
estatales, del Estado de Sinaloa. Los resultados revelaron ciberataques y ciberbullying hacia
los docentes, el 77% inform6 conocer a compaieros y el 16.9% compaieras victimas, se
identificaron diversas estrategias de afrontamiento utilizadas por los afectados, incluyendo
el didlogo con el estudiantado (45) y la comunicacion con las autoridades escolares (22). Los
hallazgos destacan la necesidad de una mayor conciencia y capacitacion sobre ciberseguridad
en el ambito educativo, asi como de politicas efectivas para abordar el ciberbullying. Las
conclusiones principales subrayan la importancia de promover una cultura de seguridad
cibernética en las escuelas y de implementar intervenciones especificas para prevenir y

mitigar la ciberviolencia del estudiantado al docente.
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Abstract

The study focuses on analyzing the incidence and characteristics of cyberviolence towards
teachers in the state of Sinaloa, Mexico. A quantitative methodology with an exploratory
descriptive scope was used to obtain a comprehensive understanding of the phenomenon. A
33-question survey, validated by experts, was applied to 852 secondary school teachers in
Sinaloa. The results revealed cyberattacks and cyberbullying towards teachers, with 77%
reporting knowing colleagues who were victims and 16.9% reporting knowing female
colleagues who were victims. Various coping strategies used by the affected teachers were
identified, including dialogue with students (45) and communication with school authorities
(22). The findings highlight the need for greater awareness and training on cybersecurity in
the educational field, as well as effective policies to address cyberbullying. The main
conclusions emphasize the importance of promoting a culture of cybersecurity in schools and
implementing specific interventions to prevent and mitigate student-to-teacher

cyberviolence.
Keywords: cyberbullying, cyberharassment, teacher training, cybersecurity, technology

education.

Resumo

O estudo se concentra em analisar a incidéncia e as caracteristicas da cibervioléncia contra
professores no estado de Sinaloa, México. Utilizou-se uma metodologia quantitativa de
escopo exploratorio descritivo para obter uma compreensdo abrangente do fendmeno. Uma
pesquisa validada por juizes com 33 perguntas foi aplicada a 852 professores do ensino médio
estadual do Estado de Sinaloa. Os resultados revelaram ataques cibernéticos e cyberbullying
contra professores, 77% relataram conhecer colegas de classe e 16,9% outras vitimas, foram
identificadas vérias estratégias de enfrentamento utilizadas pelas pessoas afetadas, incluindo
o didlogo com os alunos (45) e a comunicacdo com as autoridades (22). As conclusdes
destacam a necessidade de uma maior sensibilizagdo e formagao em seguranca cibernética
na educacao, bem como de politicas eficazes para combater o cyberbullying. As principais

conclusdes destacam a importancia de promover uma cultura de ciberseguranca nas escolas
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e de implementar intervengdes especificas para prevenir e mitigar a cibervioléncia dos alunos

aos professores.
Palavras-chave: cyberbullying, cyberbullying, forma¢do de professores, ciberseguranga,

tecnologia educacional.

Fecha Recepcion: Abril 2024 Fecha Aceptacion: Septiembre 2024

Introduccion

La creciente penetracion de la tecnologia digital en la vida cotidiana ha traido consigo
una serie de desafios y amenazas, destacando entre ellas el fendémeno de los ciberataques. En
México, como en muchos otros paises, el ciberacoso representa una preocupacion cada vez
mas acuciante, con repercusiones significativas en la seguridad y el bienestar de la poblacion,
especialmente entre los jovenes y las mujeres.

En este contexto, los docentes no han sido inmunes a estas formas de violencia digital,
enfrentandose a ciberataques perpetrados por estudiantes, padres de familia y colegas
(Challenor, 2019; De Wet, 2010; Gonzalez, 2024; Huang et al., 2014; Kauppi y Porhola,
2012a; Kauppi y Porholé, 2012b; Kopecky y Szotkowski, 2017, Mooij, 2011; Pereira, 2021;
Pereira, 2023; Pereira, 2024; Tolentino, 2016). Sin embargo, la falta de datos y el bajo indice
de denuncias han dificultado la comprension completa de este fendmeno y la implementacion
de medidas adecuadas de prevencion y proteccion. En este sentido, surge la necesidad de
investigar el comportamiento de datos relacionados con los ciberataques enfrentados por los
docentes del estado de Sinaloa, con el fin de entender mejor la naturaleza y la magnitud de
este problema, asi como para disefiar estrategias efectivas de intervencion.

En 2019, mas del 25% de los mexicanos entre 12 y 19 anos fueron victimas de
ciberacoso. Este fendmeno afecta especialmente a las mujeres en este grupo de edad, con un
28% de ellas experimentando diversas formas de acoso cibernético, que incluyen llamadas,
mensajes, contenido multimedia, robo de identidad y publicacion de informacion personal.
Un dato alarmante es que el 80% de las victimas declararon no conocer la identidad de sus
acosadores, lo que subraya la complejidad y el anonimato que caracteriza al ciberacoso en la
era digital. Este aumento en los casos de ciberacoso resalta la necesidad urgente de abordar
este problema y de implementar medidas efectivas para proteger a los jovenes en linea
(Instituto del Derecho de las Telecomunicaciones [IDET], 2020).

Durante los primeros nueve meses de 2020, México fue el pais mas atacado en

Latinoamérica, recibiendo més del 22% de los ataques de ransomware en la region, lo que
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afect6 a casi 300 mil empresas. También sefiala que, en 2017, un numero significativo de
mexicanos fueron victimas de cibercrimen, con un impacto econdmico de miles de millones
de dolares (IDET, 2020).

El aumento de la ciberdelincuencia ha impactado significativamente a México, con
un incremento notable en ataques a infraestructuras criticas, fraudes, suplantacion de
identidad y ataques de ransomware. Entre septiembre y octubre de 2020, se registraron mas
de 10 mil ciberataques, gracias a la rapida adopcion de nuevas tecnologias, como inteligencia
artificial y big data, que han potenciado las capacidades de los agresores cibernéticos,
afectando tanto a ciudadanos como a instituciones publicas y privadas. Las repercusiones
econdmicas y sociales son evidentes, en empresas mexicanas que han enfrentado pérdidas
millonarias, debido a los ataques de ransomware y un crecimiento alarmante de la
victimizacion por cibercrimen, especialmente entre los jovenes, siendo asi una necesidad
imperativa, repensar las estrategias de seguridad nacional y ciberseguridad en este contexto
de transformacion digital acelerada (IDET, 2020).

Existen datos alarmantes sobre el panorama de la ciberseguridad en México, durante
el ano 2021, México experimentd 156 mil millones de amenazas de ciberataques y el fraude
cibernético ascendid a ocho mil millones de délares anuales, de igual manera se revela un
aumento del 600% en los intentos de ciberataques en América Latina y el Caribe durante
2021 (IDET, 2022).

En el panorama actual de las amenazas cibernéticas, se destaca un aumento
significativo del 28% en los ciberataques durante 2022 en comparacion con el afio anterior,
ademas se anticipa que estas amenazas evolucionardn y se volveran mas sofisticadas durante
el afio 2023, afectando a empresas, administraciones y usuarios; ante esta alza se logran
identificar seis tipos principales de ciberataques, incluyendo malware avanzado, ransomware
mas sofisticado, phishing y smishing mejorados, técnicas de intrusion a través de redes
domésticas debido al aumento del teletrabajo, el uso de inteligencia artificial para métodos
de intrusion y deepfakes, que representan mensajes engafiosos creados con inteligencia
artificial (IDET, 2022a).

De acuerdo a un estudio de seguridad de Unisys basado en encuestas nacionales e
internacionales realizadas a 11 mil adultos de 18 a 64 afios en 11 mercados diferentes se
reveld que el robo de identidad y el fraude de tarjetas bancarias son las principales
preocupaciones de los mexicanos en temas de ciberseguridad, a pesar de que el 66% de los
encuestados manifestd desconfianza al hacer clic en enlaces sospechosos, solo el 29% estaba

familiarizado con estafas mas sofisticadas como el secuestro SIM, y apenas el 22% conocia
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las organizaciones adecuadas para denunciar ciberataques; en respuesta a estos desafios, se

destaco la necesidad de adoptar datos biométricos para mejorar la seguridad de los usuarios

y prevenir ataques o filtraciones de datos (IDET, 2021).

Los datos manifiestan un alza en relacion al género. El ciberacoso en México es un
fendmeno preocupante que afecta a una parte significativa de la poblacion, especialmente a
mujeres y nifas, donde 95 de cada 100 victimas de violencia digital son mujeres y ocho de
cada 10 personas agresoras se les identifica como hombres.

De acuerdo con las cifras recopiladas, durante el ano 2022, aproximadamente 9.8
millones de mujeres mayores de 12 afios fueron victimas de ciberacoso, en comparacion con
7.6 millones de hombres en la misma categoria demografica; los incidentes son
especialmente frecuentes entre las mujeres jovenes de 20 a 29 afios, donde el 29.3% reportod
haber sido victima en los ultimos 12 meses, se destaca también que la mayoria de los actos
son perpetrados por desconocidos, representando el 61.3% de los casos, mientras que el
19.1% fue cometido por conocidos; ademads, las plataformas digitales més utilizadas, como
Facebook y WhatsApp, son los medios principales a través de los cuales se produce el
ciberacoso, constituyendo el 44.5% y el 45.5% de los casos, respectivamente (Hernandez,
2022). De acuerdo a las cifras proporcionadas, el ciberacoso representa una grave amenaza
para la seguridad y bienestar de las personas en México, con un impacto desproporcionado
en mujeres y ninas.

El fendémeno de la violencia ha llegado a las escuelas. Se informa que hasta el 60%
de los maestros de escuelas primarias y secundarias en México han sido victimas de violencia
por parte de estudiantes, segun el Dr. José Carlos Hernadndez, especialista en Sistemas Penales
y Politica Criminal, quien destaca que solo el 17% de los docentes afectados se atreve a
presentar una queja formal ante alguna autoridad, principalmente debido al temor a
represalias por parte de los padres del alumnado o a perder su plaza; se atribuye el aumento
de la violencia a factores como la falta de politicas publicas coherentes en educacion y la
violencia prevaleciente en los entornos familiares de los estudiantes, ademads se enfatiza la
necesidad urgente de incorporar la Axiologia y los Derechos Humanos en todo el sistema
educativo para abordar el problema y restaurar el tejido social (Gonzélez, 2024).

Aunque la violencia fisica y verbal al docente recibe actualmente mayor atencion,
debido a su visibilidad y capacidad de manifestarse en la interaccion presencial, es
considerable destacar que los docentes también son objeto de ciberataques por parte de
estudiantes, padres de familia y colegas, aunque existen pocos datos al respecto. El hecho de

que los porcentajes de denuncia ante actos de violencia hacia el docente sean bajos, refleja
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una tendencia aun mas marcada en el caso de los ciberataques, exacerbada por el
desconocimiento del agresor y de los protocolos a seguir en tales situaciones.

En un estudio realizado con 162 docentes encuestados, se encontrd sorprendente, que
solo un 16.8% admiti6 haber sido victima de algln tipo de ciberagresion, siendo los teléfonos
celulares inteligentes y las tabletas los dispositivos mas comunes utilizados para llevar a cabo
estos ataques; Facebook fue identificado como la plataforma mas frecuentemente utilizada
para perpetrar ciberataques, con un 86% de los casos registrados (Pereira, 2021).

Entre los ciberataques realizados a docentes, el compartir material degradante se
identificod como el tipo mas prevalente, seguido por el ciberbaiting “provocar al docente y
grabar su reaccion sorprendida, principalmente a través de teléfonos moviles, y
posteriormente compartir estos materiales” (Kopecky y Szotkowski, 2017, p. 2) y las
amenazas de intimidacion o extorsion; una tendencia preocupante observada en el estudio
fue la falta de abordaje del problema por parte de los docentes, con un alarmante 86% que
opto por no confrontar la situacion, mientras que solo un 13% decidi6 abordar directamente
el problema con el grupo; los resultados revocan la urgencia de implementar medidas
efectivas para proteger a los docentes y fomentar un entorno escolar seguro y respetuoso
frente a la ciberviolencia (Pereira, 2021).

Las definiciones de ciberbullying son amplias y diversas, lo que dificulta identificar
cuando se trata de una agresion Unica o de uno que cumpla con los criterios de repeticion,
duracion y percepcion de dafio por parte de la victima, asi como la presencia de un
desequilibrio de poder entre el agresor y la victima.

La conceptualizacion se fundamenta en las definiciones existentes de bullying
tradicional, que se percibe como actos o comportamientos agresivos, intencionales y
repetidos realizados contra un individuo o grupo que no puede defenderse facilmente. Olweus
(1993) advierte sobre la necesidad de distinguir entre bullying y agresion, donde la agresion
se percibe como un evento unico, mientras que el bullying es un fenémeno repetido,
caracterizado precisamente por el desequilibrio de poder entre el agresor y la victima
(Olweus, 1993; Whitney y Smith, 1993; Rigby, 1997; Smith y Sharp, 1994). Se puede decir
entonces que el término ciberbullying sigue 16gicamente la definicion de bullying tradicional
y la extiende con especificidades adicionales, especialmente en relacion con las tecnologias
de la informacion y la comunicacion (TIC).

Existe una multiplicidad de definiciones de ciberbullying, que en muchos casos no
son compatibles entre si. Algunos autores lo consideran como cualquier ataque relacionado

con hacer dafo a otros en el entorno de Internet, mientras que otros sefialan que el "verdadero
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cyberbullying" debe ser deliberado, repetido e intenso (Juvonen y Gross, 2008; Patchin y
Hinduja, 2006).

Entre las definiciones mas utilizadas se encuentran la que lo define como una
actividad deliberada, repetida y perjudicial utilizando computadoras, teléfonos moviles y
otros dispositivos electronicos (Hinduja y Patchin, 2008; Patchin y Hinduja, 2006). De igual
manera el cyberbullying puede entenderse como cualquier accioén llevada a cabo en el
ciberespacio con la intencién de insultar o humillar a otros, mientras que otros lo definen
como dafo intencional y repetido causado por medios o textos electronicos (Juvonen y Gross,
2008; Hinduja y Patchin, 2008). Es una forma de comportamiento de acoso, se manifiesta
cuando se utilizan diversas redes sociales como Facebook y Twitter para comunicaciones
abiertas, y puede ser impuesto deliberadamente a alguien con el fin de dafiar o acosar (Huang
etal., 2014).

En otros aspectos, algunas definiciones retoman el uso de diferentes medios y
tecnologias, como correo electronico, mensajes de texto, llamadas telefonicas, sitios web y
aplicaciones de mensajeria y redes sociales, con la intencion de hostigar, amenazar, humillar
o0 atacar a otras personas, especialmente adolescentes (Li, 2007; Slonje y Smith, 2008; Dehue
et al., 2009; Smith et al., 2008; Kowalski ef al., 2012). Se experimenta a través de correos
electronicos, mensajes en vivo y comunicaciones, sitios web y juegos en linea, asi como
mensajes o imagenes enviadas a teléfonos moviles (Kowalski et al., 2012).

Las diversas definiciones de ciberbullying reflejan la complejidad y la amplitud del
fenémeno, asi como la evolucion constante de las formas en que se manifiesta en el entorno
digital. Aunque todas las definiciones coinciden en la implicacién de un comportamiento
agresivo, intencional y repetido utilizando tecnologias de la informacién y la comunicacion,
existe una falta de consenso sobre la especificidad de sus caracteristicas y la gravedad de sus
efectos. Ademads, la identificacion precisa puede resultar dificil debido a su naturaleza
variable y a las multiples formas en que puede manifestarse en linea.

Bajo estas premisas, surge la siguiente pregunta de investigacion (Cual es la
incidencia de ciberviolencia del estudiante al docente de secundaria, en el estado de Sinaloa,
México? ;Cuales son las estrategias de afrontamiento utilizadas por los docentes en respuesta
a esta problematica? ;Cudl es la prevalencia de los ciberataques por parte del estudiantado
que enfrentan los docentes? y ;Quiénes fueron los ciberatacantes? Las preguntas buscan
entender la naturaleza y la incidencia del fendmeno, asi como las tendencias y patrones que
puedan surgir de los datos recopilados. Por ende, los siguientes objetivos de investigacion se

derivaban de las preguntas mencionadas: determinar la incidencia de ciberviolencia;
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identificar las estrategias de afrontamiento utilizadas; determinar la prevalencia de los
ciberataques enfrentados e identificar a los perpetradores de los ciberataques dirigidos a los

docentes de secundaria en el estado de Sinaloa, México.

Ciberbyllying al docente

Los docentes pueden llegar a ser victimas de acoso a través de declaraciones
maliciosas publicadas en redes sociales (Tolentino, 2016). Estas practicas en plataformas
digitales a menudo incluyen insultos relacionados con la inteligencia, caracteristicas fisicas
y valores de las victimas (Hua ef al., 2019; Zhao et al., 2016). Por ejemplo, se pueden utilizar
palabras que retraten a alguien como incompetente, imprudente o carente de inteligencia para
insultar su inteligencia. Ademas, pueden compartirse imagenes de "body-shaming" que se
burlan de las caracteristicas fisicas de la victima, como el color de piel oscuro o arrugas en
la cara y ahora elaboradas con mucha mas facilidad con el uso de la inteligencia artificial.

El acoso electronico experimentado por los maestros abarca una variedad de formas,
desde la publicacion de imagenes y clips audiovisuales obscenos y editados en paginas de
Facebook falsas, hasta la difusion de comentarios abusivos, hirientes y embarazosos en su
contra, el hackeo de sus cuentas de correo electronico y la propagacion de virus, asi como la
diseminacion de comentarios ofensivos a través de correos electronicos, mensajes de texto,
salas de chat o paginas web (Eden er al., 2013; Garrett, 2014; Kauppi y Porhold, 2012a;
Tolentino, 2016). Ademas de estas formas de acoso en linea, los maestros también son objeto
de acoso fisico, verbal y no verbal, asi como de acoso indirecto (James et al., 2008; Kauppi
y Porholé, 2012b; Mooij, 2011). Se senala que la incapacidad de los maestros para manejar
y disciplinar a los estudiantes, asi como su comportamiento estricto y las calificaciones bajas
que otorgan, son causas importantes de ser acosados por los estudiantes (De Wet, 2010).
Asimismo, los acosos sexuales de los estudiantes universitarios hacia profesoras jovenes, las
amenazas y las difamaciones en las redes sociales que viven dia a dia los docentes, son temas
de investigacion que plantean preocupaciones adicionales en relacion con el acoso hacia los

maestros.
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Metodologia

Para este estudio se considerd pertinente la metodologia de investigacion cuantitativa
con alcance exploratorio, dado a que el analisis estadistico de los datos puede ofrecer una
comprension objetiva de la naturaleza y la magnitud del problema de la ciberviolencia hacia
los docentes en Sinaloa. Estas cifras brindan una base sélida para informar el desarrollo de
politicas y estrategias de prevencion y respuesta efectivas.

Con base en lo anterior se retoma que la investigacion cuantitativa explica fendmenos
mediante la recopilacion de datos numéricos detallados e invariables que se analizan
utilizando métodos basados en matematicas, en particular estadisticas, que plantean
preguntas sobre quién, qué, cuando, dénde, cuanto, cuantos y como. Trata en niimeros, logica
y una postura objetiva (Mohaja, 2020).

En cuanto al alcance, la investigacion es exploratoria y descriptiva, como su nombre
indica, tiene la intencion de simplemente explorar las preguntas de investigacion y no
pretende ofrecer soluciones finales y concluyentes a problemas existentes, este tipo de
investigacion suele llevarse a cabo para estudiar un problema que atin no ha sido claramente
definido, es realizada con el fin de determinar la naturaleza del problema (Dudovskiy, 2022).

Es también de alcance descriptivo, dado que se parte del entendimiento previo de las
caracteristicas del fendmeno en cuestion como se realizdo en Pereira, (2021), centrandose
ahora, en la exposicion y descripcion de los aspectos presentes en un grupo especifico de
individuos, como lo son los docentes del Estado de Sinaloa. En el contexto de investigaciones
descriptivas cuantitativas, se emplean analisis de datos estadisticos para examinar tendencias
centrales y variabilidad. Aunque en este tipo de investigacion es posible plantear hipdtesis
que busquen caracterizar el fenomeno estudiado, no son consideradas como un requisito
indispensable (Ramos, 2020).

Como técnica de investigacion se utilizd una encuesta. Pinsonneault y Kraemer
(1993, como se citd en Glasow, 2005) definieron una encuesta como un "medio para recopilar
informacion sobre las caracteristicas, acciones u opiniones de un gran grupo de personas" (p.
77). Las encuestas también pueden utilizarse para evaluar las necesidades, demandas y
examinar el impacto (Salant y Dillman, 1994, p. 2, como se citd en Glasow, 2005). Dicho
instrumento fue validado a partir de la técnica de validacion de jueces.

De acuerdo con Corral (2009), la validacién implica que un instrumento debe capturar
de manera precisa y representativa un dominio especifico del contenido de la caracteristica o

rasgo que se esta evaluando, es decir, busca determinar en qué medida los items o preguntas
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de un instrumento reflejan adecuadamente el universo de contenido relacionado con la
caracteristica o rasgo en cuestion y con respecto a la confiabilidad, se refiere al grado de
precision y exactitud en el proceso de medicion.

La aprobaciéon del contenido, gracias al informe de expertos, se llevo a cabo de
manera metodica y esclarecedora, logrando un consenso entre los jueces. La encuesta
utilizada en esta investigacion abordd cinco variables significativas: datos
sociodemograficos, capacitacion, seguridad en Internet, ciberviolencia dirigida por
estudiantes hacia los docentes a nivel personal y como observador, y estrategias de
afrontamiento; el instrumento constaba de 33 preguntas distribuidas en estos cinco factores.
Una vez completado el trabajo, la prueba F de Friedman demostr6 ser 1til para confirmar los
informes en relacion con la investigacion de un grupo de individuos (Gonzalez y Pereira,
2023)

En Sinaloa se tiene una poblacién total de 13,258 docentes de secundaria, de los
cuales 7,402 pertenecen a escuelas secundarias estatales. Las escuelas estatales se dividen en
publicas y privadas, siendo 5,725 docentes de escuelas publicas y 1,677 de escuelas privadas
en el estado de Sinaloa (Instituto Nacional de Estadistica y Geografia [INEGI], 2023).

Para determinar el tamafio de una muestra valida, fue necesario considerar varios
factores, incluyendo el tamafio de la muestra en relacion con el tamafio de la poblacion total
y la técnica de muestreo utilizada. En este caso, se tiene una poblacion total de 7,402 docentes

y una muestra de 961. Para evaluar la validez de la muestra, se calcul6 el error muestral

zyp(1-p)

N

Vn

Por lo tanto, el error muestral es aproximadamente 0.000336 lo que significa que el

utilizando la formula: E =

margen de error para la muestra es muy pequefio en comparacion con el tamafo de la
poblacion. Se puede decir entonces que, con un nivel de confianza del 95%, la muestra de
961 docentes es valida para representar la poblacion total de 7 402 docentes.

De la muestra obtenida de 961 docentes de secundarias estatales del Estado de
Sinaloa, se obtuvo la distribucion por tipo de escuela 852 (88.7%) correspondian a escuelas
publicas y 109 (11.3%) de escuelas privadas y en cuanto a la distribucion por género, la
muestra tiene una mayor proporcion de mujeres 544 (56.7%) que de hombres 414 (43.2%).

En cuanto a la distribucion de los docentes encuestados en grupos de edad se obtuvo
lo siguiente, 135 (14%) tienen entre 20 y 30 afios, 384 (40%) tienen entre 31 y 40 afos, 299
(31.1%) tienen entre 41 y 50 afos, 133 (13.8%) tienen entre 51 y 60 afios y 13 (1.4%) tienen

mas de 61 afios.
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En relacion a los afios de servicio la muestra se encontr6 que 236 (24.6%) cuentan de
cero a cinco afos, 279 (29%) de seis a 10 anos, 259 (27%) de 11 a 20 afos, 159 (16.5) de 21
a 30 afios, 30 (3.1%) de 31 a 40 afios, tres (0.3%) de 41 a 50 afios y uno (0.1%) de entre 51
y 60 afios.

En lo que respecta al grado de estudio se obtuvo que 648 (67.6%) cuenta con titulo
de Licenciatura, 84 (8.8%) son pasantes de Licenciatura, 80 (8.3%) son titulados de Maestria,
97 (10.1%) pasantes de Maestria, 13 (1.4%) son titulados de Doctorado, 23 (2.4%) pasantes
de Doctorado y 14 (1.5%) solo cuentan con preparatoria.

Enrelacion a la muestra existe una predominancia de docentes trabajando en escuelas
publicas, una mayor proporcion de mujeres que de hombres, una distribuciéon amplia pero
concentrada por edades en la etapa media de la carrera docente, y una mezcla de experiencia
y relativa novedad en términos de afios de servicio, ademas la mayoria de los docentes
cuentan con al menos un titulo de Maestria, lo que sugiere un nivel educativo relativamente
alto.

El escenario, el estado de Sinaloa, segin la Direccion General de Planeacion,
Programacion y Estadistica Educativa de la Secretaria de Educacion Publica (DGPPYEE-
SEP, 2023) cuenta con una extension territorial de 57,365 km? y una poblacion de 3,026,943
habitantes, representa aproximadamente el 2.9% del territorio nacional y el 2.4% de la
poblacion total del pais; la poblacion sinaloense tiene una distribucion de género equilibrada,
con un 50.6% de mujeres y un 49.4% de hombres; en cuanto a la educacion, para el ciclo
escolar 2021-2022, Sinaloa contd con una matricula total de 869,881 estudiantes, de los
cuales el 50.8% son mujeres y el 49.2% son hombres. Esta matricula representa
aproximadamente el 2.5% del total del Sistema Educativo Nacional. La distribucion de la
matricula por tipo educativo muestra que el 69.6% corresponde a educacion basica, el 15.6%
a educacion media superior y el 14.7% a educacion superior. En cuanto a la cobertura
educativa, se observa que en educacion preescolar la cobertura es del 70.4%, con una
atencion por grupo de edad que varia entre el 52.8% y el 90.9%. En educacion primaria, la
cobertura alcanza el 97.9%, con una tasa neta de escolarizacion del 92.4% y un abandono
escolar del -0.1%. Por su parte, en educacion secundaria la cobertura es del 94.9%, con un

abandono escolar del 3.0%.
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Analisis de resultados
En un primer instante se recuperan los resultados relacionados a las medidas de
seguridad, dando énfasis en las actualizaciones de seguridad y el uso de antivirus. Sin
embargo, también resalta la necesidad de aumentar la conciencia sobre otras medidas
preventivas, como la exploracion de correos electronicos, la delimitacion del acceso en
dispositivos moviles y la implementacion de firewalls personales, como se destaca a

continuacion en la figura 1.

Figura 1. Herramientas de ciberseguridad.

Por favor, marque las herramientas que conoce para prevenir
ataques en paginas Web o en las redes sociales

No conozco ninguna
Antivirus para bloquear direcciones web que poseen...
Actualizaciones de seguridad
Ajustes de seguridad
Realizar copias de seguridad de archivos personales.
Delimitar el acceso a recursos personales a través de...
Implementacion de un firewall personal.
Exploracion de correos electronicosy de...
Otra

o

50 100 150 200 250 300 350 400 450 500

Fuente: Elaboracion propia.
En cuanto al nivel de conciencia sobre seguridad y el hecho de que el 46% de los

encuestados indican no conocer ninguna herramienta especifica para prevenir ataques en
paginas web o redes sociales, sugiere un nivel preocupante de falta de conciencia sobre
seguridad cibernética, ademas destaca la necesidad de educacion y concienciacion sobre la
importancia de la seguridad en linea. No obstante, en cuanto a la prevalencia de herramientas
de seguridad las respuestas indican su prevalencia y reconocimiento como medidas efectivas
de prevencion, reflejando una comprension basica de las practicas de seguridad en linea. De
igual manera, los aspectos adicionales resaltan la importancia de promover una cultura de
seguridad cibernética mas amplia y diversificada, asi como de educar a los docentes sobre la
importancia de adoptar medidas proactivas para proteger su seguridad y privacidad en linea,
cabe aclarar que las respuestas de “otra” se identificaron en actividades relacionadas a ajustes
de seguridad.

Los resultados muestran una variedad de medidas de seguridad utilizadas por los

encuestados, con un énfasis en las actualizaciones de seguridad y el uso de antivirus. Sin
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embargo, también resalta la necesidad de aumentar la conciencia sobre otras medidas
preventivas, como la exploracion de correos electronicos y la delimitacion del acceso en
dispositivos méviles. Las respuestas obtenidas en la pregunta relacionada a las herramientas
utilizadas para prevenir ataques en la Web o en redes sociales, marcan también una alarmante
relacion en cuanto al por qué se viven ataques de ciberviolencia, como se observa en la Figura
2.

Figura 2. Herramientas usadas por los docentes para prevenir ciberataques.

Marque las herramientas que ha utilizado para prevenir
ataques en paginas Web o en las redes sociales

Nunca he utilizado herramientas para prevenir...

Antivirus para bloquear direcciones web que...
Ajustes de seguridad

Exploracion de correos electronicosy de...

Otra

o

50 100 150 200 250 300 350 400 450 500

Fuente: Elaboracion Propia.
La falta de conocimiento sobre herramientas de seguridad en linea (46% de los

encuestados) contribuye a la vulnerabilidad de las personas ante ataques de ciberviolencia.
La falta de conciencia sobre como protegerse en linea, expone a los individuos a riesgos de
violencia en linea, por lo que se requiere el docente una capacitacion constante sobre
ciberseguridad.

La relacion entre los datos sobre las herramientas que los encuestados conocen y las
herramientas que realmente utilizan puede proporcionar informacion sobre la conciencia, la
adopcion y la efectividad de las medidas de seguridad en linea. Podria haber una correlacién
positiva entre el conocimiento y el uso de herramientas de seguridad en linea. Es decir, es
probable que los encuestados que conocen una amplia gama de herramientas de seguridad
también sean mas propensos a utilizarlas en comparacion con aquellos que conocen menos
herramientas.

Por otro lado, también es posible que exista una correlacion negativa entre el
conocimiento y el uso de herramientas de seguridad. Los encuestados pueden estar
familiarizados con una variedad de herramientas de seguridad, pero pueden optar por no
utilizarlas por diversas razones, como la complejidad de la configuracion, la falta de

confianza en su efectividad o simplemente la falta de interés en la seguridad en linea.
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Ademas, es posible que los encuestados estén familiarizados con una amplia gama de
herramientas de seguridad, pero solo utilicen un subconjunto de ellas o simplemente podrian
estar utilizando un software antivirus sin comprender completamente cémo funciona o qué
otras medidas de seguridad estan disponibles. Lo necesario a rescatar es el hecho de que, casi
la mitad de los encuestados (46%) afirman no conocer ninguna herramienta especifica para
prevenir ataques en linea, lo cual es preocupante, sugiriendo de nueva cuenta una falta de
conciencia o educacion sobre las medidas de seguridad disponibles, lo que podria dejar a
estos individuos mas vulnerables a los ataques cibernéticos.

Los datos obtenidos cuando se les cuestiond si alguna vez habian sido victimas de
ciberataques o ciberbullying por algin estudiante o grupos de estudiantes de su centro de
trabajo, revelan algunas tendencias y percepciones interesantes sobre la incidencia de
ciberataques educativos, tanto desde la perspectiva de los docentes como desde la percepcion
de casos relacionados con el estudiantado hacia los docentes, se tiene que, 788 (82%)
respondieron que no, 99 (10.3%) que no estaban seguros y 74 (7.7%) contestaron que si
conocian casos; no obstante, cuando se les cuestiond si habian conocido algiin caso de
ciberataque o ciberbullying del estudiantado al docente los porcentajes aumentaron: 274
(28.5%) contestaron que si conocian casos, 93 (9.7%) que no estaban seguros y 594 (61.8%)
que no conocian casos.

En razon a la autoexperiencia, el hecho de que el 82% de los docentes encuestados
respondieran que nunca habian sido victimas de ciberataques o ciberbullying por parte de
estudiantes es un hallazgo positivo en términos de la percepcion de seguridad en el lugar de
trabajo. Sin embargo, es importante considerar que un pequefio porcentaje (7.7%) si reportd
haber sido victima, lo que indica que estos problemas existen en entornos educativos.

En el tema de conocimiento de casos, el aumento significativo en el porcentaje de
docentes que informaron conocer casos de ciberataques o ciberbullying del estudiantado
hacia los docentes (28.5%) es notable, rescatando que, si bien es posible que ciertos docentes
no hayan experimentado personalmente estos ataques, son conscientes de que estos
problemas pueden estar ocurriendo en su entorno laboral.

En el ambito de la percepcion de seguridad, la discrepancia entre los docentes que
informaron no haber sido victimas personalmente (82%) y aquellos que conocen casos de
ciberataques o ciberbullying hacia los docentes (28.5%) puede indicar que algunos docentes
pueden subestimar la prevalencia de estos problemas en su entorno laboral, teniendo

implicaciones en la percepcion de seguridad y bienestar de los docentes en el lugar de trabajo.
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En el nivel de conciencia y sensibilidad se puede decir que el hecho de que una parte
significativa de los docentes no estén seguros (10.3% y 9.7% respectivamente) sobre si han
sido victimas o conocen casos de ciberataques o ciberbullying resalta la necesidad de
aumentar la conciencia y sensibilidad sobre estos problemas en el entorno educativo.

Los datos sugieren que, si bien la mayoria de los docentes pueden no haber sido
directamente afectados por ciberataques o ciberbullying, existe una conciencia generalizada
sobre la existencia de estos problemas en el entorno educativo, destacando la importancia de
implementar medidas preventivas y de apoyo para garantizar un ambiente de trabajo seguro
y saludable para todos los miembros de la comunidad educativa.

Posteriormente se les pidié que continuaran con la siguiente seccion aquellos que
conocieran casos de ciberataques a los docentes, continuando 467 (48%), es decir, casi la
mitad de los encuestados estaban al tanto de casos de ciberataques. Cuando se les pregunt6
si conocian a alguien que hubiese sido victima, los datos mostraron que un pequefio
porcentaje de docentes conocen a un nimero considerable de colegas que han sido victimas
de ciberbullying, incluidos casos de mas de 10 compafieros o compafieras resaltando la

gravedad del problema como se muestra en la Figura 3.

Figura 3. Docentes conocidos que han sufrido ciberbullying.

¢ Cuantos docentes conoce que hayan sido victimas de
ciberbullying por parte del estudiantado?

Mas de 10 compafieras
De 6 a 7 compafieros
De 4 a 5 comparieros
De 2 a 3 compafieros

1 compafiero

0 50 100 150 200 250

Fuente: Elaboracion propia

Los datos muestran que el ciberbullying es una preocupacion real dentro del entorno
educativo y afecta a un porcentaje significativo de docentes. Se resalta en los datos la
frecuencia de victimas de ciberbullying segtin el género; mientras que 363 (77%) informaron
conocer a compaieros que fueron victimas, solo 79 (16.9 %) informaron conocer a docentes

mujeres.
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Se revela una marcada disparidad en la incidencia entre docentes hombres y mujeres.

Se puede hablar de la brecha de género, la disparidad en el nimero de docentes afectados
sugiere que los hombres estan experimentando un mayor nimero de casos de ciberviolencia
en comparacion con las mujeres en este contexto especifico, indicando que los hombres son
mas propensos a ser objeto de ciberataques en este entorno educativo en particular, como lo
es el nivel de secundaria. En otro aspecto, es posible que haya diferencias en la forma en que
los docentes hombres y mujeres perciben la ciberviolencia. Los hombres podrian ser mas
propensos a identificar y comunicar los incidentes que experimentan, mientras que las
mujeres podrian subreportar, no reconocer ciertos comportamientos, no comentarlos o
denunciarlos.

En la pregunta ;De cual de las siguientes formas de ciberbullying fue victima usted,
su compafiera o compafiero docente por parte del estudiantado?, se les pidi6 que marcaran
todas aquellas formas de las cuales, conocian se habia llevado a cabo el ciberataque. En la
Figura 4 se revela la variedad de formas en que los docentes pueden ser victimas y resaltan
la importancia de abordar adecuadamente este problema y promover un entorno en linea

seguro y respetuoso para todos los miembros de la comunidad educativa.

Figura 4. Formas de Ciberbullying del estudiante al docente.

¢ De cual de las siguientes formas de ciberbullying fue victima usted, su
compafnera o companero docente por parte del estudiantado ?
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Fuente: Elaboracion propia.

En la Figura 4, se puede observar la frecuencia de cada forma de ciberbullying
mencionadas. Las cinco mas comunes fueron en primer lugar denigrar publicando historias,
fotos o videos dafiinos o falsos con 106 casos, en segundo lugar, crear perfiles falsos con 88

casos, en tercer lugar, el ciberbaiting, que implica provocar deliberadamente reacciones
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negativas en linea, reportandose 68 casos, en cuarto lugar, las amenazas e intimidaciones en
linea o llamadas tuvieron 56 reportes y el quinto fue compartir material degradante, el cual
mantuvo un numero considerable con 52 reportes.

Cabe aclarar que el sexto lugar lo ocup6 extorciones en linea o llamadas con 51 casos
y el cuarto amenazas e intimidaciones en linea o llamadas con 56, las cifras indican un
problema grave en relacion al uso del teléfono celular, la cotidianidad en la practica docente
es la creacion de grupos de WhatsApp, haciendo del docente una persona vulnerable ante
amenazas, intimidaciones y extorciones.

Cuando se interrogod sobre quiénes fueron los ciberatacantes, los datos mostraron una
mayoria que no pudo identificarlos claramente. Sin embargo, también se observa que tanto
hombres como mujeres, asi como individuos solitarios o grupos, pueden estar involucrados

en los ciberataques, como se observa en la Figura 5.

Figura 5. Identificacion de los ciberatacantes de los docentes.

Una mujer Varios Varias mujeres .. .
2% FSmbres 20 ¢Quiénes fueron los ciberatacantes?

4%

Un hombre

6%
Por hombresy

mujeres
10%

N

No supe
73%

m No supe = Porhombresy mujeres = Un hombre = Una mujer = Varios hombres = Varias mujeres

Fuente: Elaboracion propia.

La mayoria de los docentes encuestados (343) indicaron que no sabian quiénes fueron
los ciberatacantes, lo anterior puede surgir, por haber sido anénimos o dificiles de rastrear.
No obstante, el nimero mayor indica que tanto hombres como mujeres (48 casos) estuvieron
involucrados en los ciberataques, un nimero considerable de casos indicaron que un hombre
(28 casos) y una mujer (21 casos) fueron los ciberatacantes, como se puede observar la
diferencia en nimero no es significativa en cuanto a género y en relacion a los ciberataques
en grupo, la diferencia igualmente no es significativa en cuanto a género, los ataques en grupo
se tiene que, varios hombres (18 casos) y varias mujeres (12 casos) estuvieron involucrados.

Dado que los ataques se realizan en medios digitales, es dificil identificar quién o

quiénes estan involucrados en las infracciones, ademads, se les cuestiond a los docentes
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(Cuantas personas participaron en los ataques?, la mayoria no logré identificarlos, como se

muestra en la Figura 6.

Figura 6. Numero de personas que participaron en los ciberataques a docentes.

¢Cudntas personas participaron en el ciberataque?
1 persona
H 1 persona 14%

B Grupode2a3
Grupode2a3..

personas
B Grupode4a9
personas Grupode 4 a?9..
Grupo de mas de 10
personas Grupo de mas de 10...
No estoy seguro
55%

Fuente: Elaboracién propia.

La diversidad de los incidentes de ciberataques a los docentes, es proporcional a la
distribucion de respuestas, dada la gran variedad en la percepcion sobre la naturaleza de los
ciberataques; mientras que ciertos perciben los ataques como llevados a cabo por grupos de
diversas tallas, otros consideran que fueron perpetrados por individuos solitarios.

Cuando se cuestiond sobre el tiempo de duracion del ciberataque, los hallazgos
obtenidos son preocupantes dado que ciertos casos se llegaron a prolongar durante periodos

significativos, como se observa en la Figura 7.

Figura 7. Permanencia del ciberataque.

¢Cuanto tiempo duro6 el ciberataque?

® De 1 a2 semanas

" 1mes
= 6 meses
1 afio
/—1 ”:95 = Mas de 1 afio
___—-—-—S-é—-——s meses = Ignoro la respuesta
Masdelafio_— —————__ 1lafio 3%

1% 1%

Fuente: Elaboracién propia.
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Los datos sugieren que los ciberataques dirigidos a los docentes por parte de los
estudiantes pueden variar en su duracion, desde periodos relativamente cortos hasta
situaciones mas prolongadas, el hecho de que un nimero considerable de encuestados
indicara que ignoraba la duracion del ciberataque resalta la posibilidad de que estos
incidentes puedan pasar desapercibidos o no ser plenamente comprendidos por los docentes
afectados, ademas se rescata que, la mayoria de los encuestados indicaron que el ciberataque
dur6 entre una y dos semanas, no obstante, existieron casos que duraron meses o incluso mas
de un afo, lo anterior resalta la gravedad y persistencia de estos problemas.

Los siguientes resultados proporcionan una vision de cémo el docente enfrentd la
problemadtica, revelando una variedad de estrategias utilizadas en el abordaje de ciberataques
en el ambito escolar. En primer lugar, el didlogo, la comunicacion directa con el estudiantado
surgié como una estrategia fundamental, optado como medida en la resolucion personal y
directa del problema, evitando involucrar a otros sujetos del contexto educativo, como se

muestra en la Figura 8.

Figura 8. Afrontamiento del docente hacia los ciberataques del estudiantado.

¢Como se enfrentd el problema del ciberataque del
estudiantado al docente?

Dialogando con docentes y padres
Tomando medidas disciplinarias
Adoptando medidas de seguridad
Cambio de centro de trabajo
Llevando a cabo acciones legales
Realizando investigaciones
Tomando medidas correctivas
Denunciando

No hice nada / Ignorar el problema
Dialogando con docentes y alumnos
Reportando a las autoridades
Blogueando a los atacantes o cuentas
Dialogando con padres

Dialogando con el estudiantado
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Fuente: Elaboracion propia.

Las primeras opciones que el docente utiliza para enfrentar el problema son,
dialogando con el estudiantado (45), con los padres de familia (34) o bloqueando la cuenta
de los atacantes o la suya propia (27) acciones hechas en lo individual, ademéas es
preocupante, dar cuenta de que existen docentes que tuvieron que cambiar de centro de
trabajo (nueve) o fueron despedidos por ser victimas de ciberataques por parte del

estudiantado (uno), otros casos que no pudieron hacer nada o ignoraron la problematica (16);
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no obstante, hubo casos que se comunicaron (21) o denunciaron (21) autoridades escolares.
Los hallazgos en su totalidad, subrayan la complejidad y la gravedad de los desafios que

enfrentan los docentes en el contexto de la ciberseguridad escolar.

Discusion

Si bien se ha investigado ampliamente el ciberbullying entre estudiantes, hay una
creciente preocupacion sobre su impacto en el personal docente, siendo un tema
verdaderamente nuevo que poco se ha estudiado.

Las investigaciones de Challenor (2019), Rajbhandari y Rana (2022), asi como los
datos recopilados en Sinaloa, México, revelan una preocupante tendencia en el aumento del
ciberacoso hacia los docentes en distintos contextos geograficos. En la investigacion checa,
llevada a cabo por Kopecky y Szotkowski (2017), se encontr6 una prevalencia del 21.73%
entre los docentes encuestados, con una muestra que incluia principalmente a docentes de
escuelas primarias y secundarias. Contrariamente, el estudio en Sinaloa mostré una mayor
prevalencia del 33.7%, con un mayor numero de docentes conocedores o victimas de
ciberataques, destacando casos de victimizacion tanto masculina como femenina. Por otro
lado, la investigacion de Challenor (2019) en Irlanda revel6 una menor prevalencia del 9.5%,
indicando que una minoria de docentes de post-primaria habia experimentado ciberbullying.

Los hallazgos coinciden en identificar una variedad de formas de ciberataques
dirigidos a los profesionales de la educacion, que van desde el ciberbaiting y el flaming hasta
el ciber-stalking y la creacion de perfiles falsos. En las tres investigaciones se documentan
casos de acoso en linea, difamacion mediante la publicacion de contenido dafiino o falso, asi
como amenazas ¢ intimidaciones. La intrusion en cuentas personales y el robo de identidad
también son aspectos preocupantes que se destacan en los estudios. Ademas, se observa una
tendencia hacia la interrupcion del ambiente educativo, con casos de disruptores que
interrumpen clases virtuales con obscenidades y comparten contenido inapropiado en
plataformas de mensajeria. En particular en Sinaloa las extorciones en linea o llamadas o
amenazas e intimidaciones en linea o llamadas son un problema grave debido a la creacion
de grupos de WhatsApp como parte de la practica docente.

En el tema del afrontamiento Challenor (2019) identifica estrategias como ignorar el
problema y la imposicion de limites tecnologicos para proteger su privacidad y restringir el
acceso de sus estudiantes a las redes sociales personales, Rajbhandari y Rana (2022) observan

una variedad de respuestas que van desde la ignorancia del problema hasta la busqueda de
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apoyo legal y el cambio de trabajo, asi como también estrategias de afrontamiento siendo
estas la de ignorar el ciberacoso como si no existiera, desactivando sus cuentas en redes
sociales y manteniéndose invisibles por un tiempo determinado, dejar el trabajo, tomar
acciones legales, buscar apoyo con colegas. En contraste, el estudio en Sinaloa destaca el
didlogo como la estrategia principal de afrontamiento, ya sea con los estudiantes, los padres
o los propios colegas. Aunque el bloqueo y la denuncia a las autoridades también son
comunes, el enfoque inicial se centra en la comunicacion y la resolucion de conflictos a través
del didlogo. Un afrontamiento rescatado por Rajbhandari y Rana (2022) y que no fue optado
por los docentes estudiados fue el de mantener registros y pruebas del ciberacoso que estaban
experimentando, como una forma de documentar la situacion y contar con evidencia en caso
de ser necesario para futuras acciones, mismas que deberian implementarse como parte del
diario del profesor.

En relacion al tiempo que duraron los ciberataques, en el estudio de Challenor (2019)
se observd que la duracion de los ataques varid considerablemente; se encontré que dos
docentes experimentaron ciberataques durante una y dos semanas, mientras que un docente
informo6 que el ataque durd seis meses, y ocho docentes informaron que la duracion superod
un afio. Por otro lado, en Sinaloa, la duracion de los ciberataques también fue diversa. Se
registraron 156 casos de ataques que duraron de una a dos semanas, 38 casos que duraron un
mes, 13 casos con una duracion de seis meses, tres casos que se extendieron por un afo, y
cuatro casos que superaron un aflo. Ademas, un numero considerable de encuestados (254)

indicaron que desconocian la duracion de los ataques.

Conclusion

Los datos expuestos a lo largo de esta investigacion, proporcionan una vision
detallada de la problematica de la ciberviolencia ejercida hacia los docentes en el estado de
Sinaloa, asi como de las medidas de seguridad utilizadas, las estrategias de afrontamiento
empleadas por los afectados y los tipos de perpetradores, evidenciado la necesidad de una
mayor conciencia y capacitacion sobre ciberseguridad en el &mbito educativo, asi como de
protocolos y politicas efectivas para abordar la ciberviolencia del estudiantado al docente.

Segun los datos encontrados, se destaca la prevalencia de ciberataques y ciberbullying
hacia los docentes, con una marcada disparidad en la incidencia entre géneros. Aunque la
mayoria de los docentes pueden no haber sido directamente afectados, existe una conciencia

generalizada sobre la existencia de estos problemas en el entorno educativo.
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En cuanto a las afirmaciones enunciadas en el supuesto de la investigacion, se
confirma la falta de conocimiento sobre herramientas de seguridad en linea por parte de los
docentes, lo que contribuye a su vulnerabilidad ante ataques cibernéticos. En Ia
autoproteccion es crucial destacar que, en una primera instancia, los docentes deben ser
capaces de autoprotegerse a fin de desempefiar un papel fundamental en la proteccion de sus
estudiantes en el ciberespacio, y es imperativo proporcionarles los recursos y el apoyo
necesarios para enfrentar este desafio de manera efectiva. De igual manera, en una primera
instancia debe primero saber autoprotegerse, si un docente carece de los conocimientos y
habilidades para proteger su propia seguridad en linea, serd ain mas dificil para €I, ensefiar
eficientemente la ciberseguridad al estudiantado

En relacion al vacio de conocimiento, se puede decir que los estudios previos no
evaluaron en profundidad la relacion entre el conocimiento y el uso de herramientas de
seguridad en linea, ni la incidencia de ciberataques segun el género de los docentes, lo cual
se retoma en este estudio y en este sentido, este trabajo contribuye al campo de la
investigacion al proporcionar datos empiricos que destacan la necesidad de abordar esta
problemdtica de manera integral y proactiva. Durante la investigacion se encontré6 que
algunos docentes no estaban seguros de haber sido victimas o de conocer casos de
ciberataques, lo que sugiere una falta de conciencia o reconocimiento de la problematica.
Ademas, se destaca la necesidad de politicas y medidas especificas para abordar el
ciberbullying en el entorno educativo, lo cual es un aporte significativo del presente trabajo.

En esta investigacion, se tuvo la limitacion de informacidon en cuanto a la falta de
seguimiento a largo plazo de los efectos psicologicos en las victimas, asi como las

percepciones de los docentes ante los ciberataques y las descripciones de sus experiencias.
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Futuras lineas de investigacion

De acuerdo a los resultados encontrados, surgen nuevas preguntas de investigacion
relacionadas a la incidencia de ciberviolencia a los docentes de secundaria en otros estados
del pais, cual es su incidencia en otros niveles educativos, cudl es la relacion entre el
conocimiento y la adopcion de medidas de seguridad en linea, cual es la influencia de factores
como la edad y la experiencia en la percepcion y respuesta ante la problematica.

Se sugiere realizar un de las victimas de ciberbullying para evaluar los efectos
psicoldgicos a largo plazo y la efectividad de las estrategias de afrontamiento utilizadas por
los docentes afectados. Entre otros estudios se proponen, investigaciones relacionadas a las
percepciones de los docentes ante los ciberataques y las experiencias vividas, incluyendo
factores como el estrés laboral, la ansiedad y el bienestar emocional.

Se recomienda también disefar y evaluar protocolos de intervencion especificos para
abordar el ciberbullying en el entorno educativo, incluyendo medidas preventivas, recursos
de apoyo y estrategias de respuesta ante incidentes de ciberviolencia. Por ultimo, investigar
la efectividad de politicas y estrategias de prevencion del ciberbullying en las escuelas, asi
como la implementacion de programas de educacion digital para promover un uso seguro y
responsable de la tecnologia entre los estudiantes y el personal docente, seria crucial para

abordar este problema creciente en el ambito educativo.
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